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ตรวจสอบ มาตรา ๗๙ ก าหนดให้หน่วยงานของรัฐจัดให้มีการตรวจสอบภายใน การควบคุมภายในและการ
บริหารจัดการความเสี่ยง โดยให้ถือปฏิบัติตามมาตรฐานและหลักเกณฑ์ที่กระทรวงการคลังก าหนดซึ่ง
กระทรวงการคลังได้ประกาศหลักเกณฑ์กระทรวงการคลังว่าด้วยมาตรฐานและหลักเ กณฑ์ปฏิบัติการบริหาร
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รัฐวิสาหกิจถือปฏิบัติตามคู่มือหรือแนวทางปฏิบัติเกี่ยวกับบริหา รจัดการความเสี่ยงตามที่กระทรวงการคลัง
ก าหนดและสามารถน าคู่มือหรือแนวทางปฏิบัติเกี่ยวกับการบริหารจัดการความเสี่ยงอื่นมาประยุกต์ใช้กับ
หน่วยงาน 

แนวทางการบริหารจัดการความเสี่ยงส าหรับหน่วยงานของรัฐ เรื่อง หลักการบริหารจัดการความเสี่ยง
ระดับองค์กร เป็นกรอบแนวทางการ บริหารจัดการความเสี่ยงซึ่งได้ผสานกรอบแนวคิดด้านการบริหารจัดการ
ความเสี่ยงขององค์กรชั้นน าต่างๆ ประกอบด้วย Committee of Sponsoring Organizations of the 
Treadway Commission (COSO) และ lnternational Organization for Standardization (IOS) รวมถึง
การบริหารจัดการคว ามเสี่ยงในภาครัฐของประเทศต่างๆ มาก าหนดเป็นแนวทางการบริหารจัดการความเสี่ยง
ส าหรับหน่วยงานรัฐตามพระราชบัญญัติวินัยการคลังของรัฐ โดยหน่วยงานของรัฐสามารถน าหลักการบริหาร
จัดการความเสี่ยงระดับองค์กรดังกล่าวเป็นแนวทางในการพัฒนาระบบการบริหารจัดการความเสี่ยงขององค์กร  
เพ่ือให้การบริหารจัดการความเสี่ยงเป็นเครื่องมือส าคัญในการจัดให้มีระบบการบริหารจัดการความเสี่ยงของ
หน่วยงานของรัฐที่มีประสิทธิภาพ เพื่อประโยชน์ของประชาชนและผู้มีส่วนได้เสียทุกฝ่าย 
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หลักการบริหารจัดการความเสี่ยงระดับองค์กร 
           

            การ เปลี่ยนแปลงอย่างรวดเร็วของสภาพเศรษฐกิจ สังคม เทคโนโลยี รวมถึงความคาดหวังของ
ประชาชน หน่วยงานของรัฐทุกหน่วยงานต้อง เผชิญกับความเสี่ยงทั้งปัจจัยภายในและภายนอก ผู้บริหารมี
หน้าที่รับผิดชอบโดยตรงในการบริหารในการบริหารการด าเนินงานให้บรรลุวัตถุประสงค์ขององค์กร โดยระบบ
การบริหารจัดการความเสี่ยงที่ดีจะช่วยงานในการวางแผนและจัดการเหตุการณ์ด้านลบที่อาจจะเกิดขึ้นอันเป็น
อุปสรรคต่อกา รบรรลุวัตถุประสงค์ของหน่วยงาน รวมถึงช่วยหน่วยในการบริหารจัดการเพ่ือสร้างหรือฉวย
โอกาส หรือได้รับประโยชน์จากเหตุการณ์ด้านบวกที่อาจจะเกิดขึ้น ส่งผลให้หน่วยงานสามารถเพ่ิมศักยภาพ
และขีดความสามารถในการให้บริการของหน่วยงานของรัฐ เพื่อให้ประชาชนและประเทศชาติได้รับป ระโยชน์
สูงสุดจากการบริการจัดการความเสี่ยงภายใต้หลักธรรมาภิบาล 

            แนวทางการบริหารจัดการความเสี่ยงส าหรับหน่วยงานของรัฐ เรื่อง หลักการบริหารจัดการความ
เสี่ยงระดับองค์กร เป็นกรอบแนวทางท่ีช่วยให้หน่วยงานของรัฐสามารถน าหลักการจัดการความเสี่ยงไปรับใช้
เพ่ือวางระบบการบริหารจัดการความเสี่ยงระดับองค์กรได้อย่างเหมาะสม ทั้งนี้ การบริหารจัดการความเสี่ยงแต่
ละหน่วยงานอาจมีความแตกต่างกันขึ้นอยู่กับขนาด โครงสร้าง และความสามารถในการรองรับความเสี่ยงของ
หน่วยงาน แนวทางการบริหารจัดการความเสี่ยงฉบับนี้อาจมีเนื้อหาบางส่วนเกี่ ยวข้องกับการควบคุมภายใน 
เนื่องจากการควบคุมภายในถือเป็นส่วนหนึ่งของการบริหารจัดการความเสี่ยงระดับองค์กร ดังนั้น หน่วยงาน
อาจด าเนินการบริหารจัดการความเสี่ยงโดยเชื่อมโยงการควบคุมภายในและการบริหารจัดการความเสี่ยงเข้า
ด้วยกัน 

            การบริหารจัดการความเสี่ย งถือเป็นส่วนหนึ่งของการบริหารองค์กรอย่างมีธรรมมภิบาล โดยปัจจัย
หลักของการบริหารจัดการความเสี่ยงที่ประสบความส าเร็จเกิดจากการความมุ่งม่ันของหัวหน้าหน่วยงานของรัฐ
และผู้ก ากับดูแล 

           หลักการบริหารจัดการความเสี่ยงระดับองค์กร แบ่งออกเป็น ๒ ส่วน ประกอบด้วย 

           ๑. กรอบการบริหารจัดการความเสี่ยง เป็นพื้นฐานของการบริหารจัดการความเสี่ยงที่ดี เพื่อให้การ
บริหารจัดการความเสี่ยงเป็นเครื่องมือช่วยหน่วยงานในการก าหนดแผนระดับองค์กร (Strategic Plans) และ
การก าหนดวัตถุประสงค์เป็นไปอย่างมีประสิทธิผล รวมถึงการตัดสินใจของผู้บริหารอยู่บนฐานข้อมูลสารสนเทศ
ที่สมบูรณ์ ส่งผลให้หน่วยงานของรัฐสามารถด าเนินงานบรรลุวัตถุประสงค์หลักขององค์กร และเพ่ือเพ่ิม
ศักยภาพและขีดความสามารถของหน่วยงาน 

          ๒. กระบวนการบริหารจัดการความเสี่ยง เป็นกระบวนการที่เกิดขึ้นอย่างต่อเนื่อง (Routine 
Processes) ของการบริหารจัดการความเสี่ยง ซึ่งตั้งอยู่บนพื้นฐานของการบริหารจัดการความเสี่ยงของ
หน่วยงาน
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กรอบการบริหารจัดการความเสี่ยง 
          กรอบการบริหารจัดการความเสี่ยงเป็นพ้ืนฐานที่ส าคัญในการบริหารจัดการความเสี่ยงหน่วยงานของรัฐควร
พิจารณาน ากรอบการบริหารจั ดการความเสี่ยงนี้ไปปรับใช้ในการวางระบบการบริหารจัดความเสี่ยงของหน่วยงาน 
เพ่ือให้หน่วยงานได้รับประโยชน์สูงสุดจากการบริหารจัดการความเสี่ยง อย่างแท้จริง โดยหน่วยงานของรัฐแต่ละแห่ง
อาจมีศักยภาพที่แตกต่างกันในการน ากรอบการบริหารจัดการความเสี่ยงทั้งหมดไปปรับใช้ ทั้ งนี้ขึ้นอยู่กับความพร้อม
ของหน่วยงาน กรอบบริหารจัดการความเสี่ยง 

ประกอบด้วย หลักการ ๘ ประการ ดังนี้ 

          ๑. การบริหารจัดการความเสี่ยงต้องด าเนินการแบบบูรณาการทั่วองค์กร 

          ๒. ความมุ่งม่ันของผู้ก ากับดูแล หัวหน้าหน่วยงานของรัฐ และผู้บริหารระดับสูง 

          ๓. การสร้างและรักษาบุคลากรและวัฒนธรรมที่ดีขององค์กร 

          ๔. การมอบหมายหน้าที่ความรับผิดชอบด้านการบริหารจัดการความเสี่ยง 

          ๕. การตระหนักถึงผู้มีส่วนได้เสีย 

          ๖. การก าหนดยุทธศาสตร์/กลยุทธ์ วัตถุประสงค์ และการตัดสินใจ 

          ๗. การใช้ข้อมูลสารสนเทศ 

          ๘. การพัฒนาอย่างต่อเนื่อง 

การบริหารจัดการความเสี่ยงต้องด าเนินการแบบบูรณาการทั่วองค์กร 

          การบริหารจัดการความเสี่ยงแบบบูรณาการควรมีลักษณะ ดังนี้ 

          ๑. การบริหารจัดการความเสี่ยงต้องมีการบริหารจัดการในภาพรวมมากกว่ าแยกเดี่ยว เนื่องจากความเสี่ยง
ของกิจกรรมหนึ่งอาจมีผลกระทบต่อความเสี่ยงของกิจกรรมอ่ืนๆ เช่น ความเสี่ยงของความล่าช้าในระบบการขนส่ง
วัตถุดิบไม่เพียงกระทบต่อกิจกรรมการผลิต อาจมีผลกระทบด้านการส่งมอบสินค้า ค่าปรับที่อาจเกิดข้ึน รวมถึงชื่อของ
องค์กร เป็นต้น 

         ๒. การบริหารความเสี่ยงควรผนวกเข้าเป็นส่วนหนึ่งของการด าเนินงานขององค์กร รวมถึงกระบวนการจัดท า
แผนกลยุทธ์ และกระบวนการประเมินผล 

         ๓. การบริหารจัดการความเสี่ยงต้องช่วยสนับสนุนกระบวนการตัดสินใจในทุกระดับขององค์กร 

ความมุ่งม่ันของผู้ก ากับดูแล หัวหน้าหน่วยงานของรัฐ และผู้บริหารระดับสูง 

         การบริหารจัดการความเสี่ยงจะประสบความส าเร็จขึ้นอยู่กับความมุ่งม่ันของผู้ก ากับดูแล หัวหน้าหน่วยงาน
ของรัฐ และผู้บริหารระดับสูง หน่วยงานของรัฐบางแห่งมีผู้ก ากับดูแลในรูปแบบคณะกรรมการซึ่งมีหน้าที่ในการก ากับ
ฝ่ายบริหารให้มี การบริหารจัดการตามหลักธรรมาภิบาล ผู้ก ากับดูแลซึ่งมีหน้าที่ดังกล่าวจะมีหน้าที่ในการก ากับการ
บริหารจัดการความเสี่ยงด้วย ส าหรับหัวหน้าหน่วยงานของรัฐและผู้บริหารระดับสูงมีหน้าที่ความรับผิดชอบในการ
บริหารจัดการความเสี่ยง 

         การก ากับการบริหารจัดการความเสี่ยง  เป็นกระบวนการที่ท าให้ผู้ก ากับดูแลเกิดความมั่นใจว่าหัวหน้า
หน่วยงานของรัฐและผู้บริหารระดับสูงได้บริหารจัดการความเสี่ยงอย่างเหมาะสม เพียงพอ และมีประสิทธิผล  

 



- 3 - 
 

       หัวหน้าหน่วยงานของรัฐและผู้บริหารระดับสูงมีหน้าที่โดยตรงในการสร้างระบบบริหารจัดการความเสี่ยง ที่มี
ประสิทธิผล ประกอบด้วย การสร้างสภาพแวดล้อม วัฒนธรรมองค์กร และระบบการบริหาร บุคคลที่เหมาะสม การ
จัดสรรทรัพยากรที่เพียงพอในการจัดการความเสี่ยง การด าเนินงานตามกระบวนการบริหารจัดการความเสี่ยง การ
พัฒนาระบบข้อมูลสารสนเทศ การรายงานและการสื่อสาร เป็นต้น 

        ผู้ก ากับดูแล (ถ้ามี) อาจตั้งคณะกรรมการบริหารจัดความเสี่ยง (หรืออนุกรรมการ หรือคณะที่ปรึกษา ) ขึ้น ซึ่ง
ประกอบด้วยผู้มีทักษะ ประสบการณ์ และความเชี่ยวชาญเกี่ยวกับการด าเนินงานของหน่วยงาน เช่น หน่วยงานที่มี
การใช้ระบบเทคโนโลยีสารสนเทศเป็นหลักในการด าเนินงานอาจจ าเป็ นต้องมีผู้เชี่ยวชาญอิสระในการก ากับให้
ความเห็นเกี่ยวกับความเพียงพอและเหมาะสมของการบริหารจัดการความเสี่ยงในเรื่องความเสี่ยงทางไซเบอร์ของ
หัวหน้าหน่วยของรัฐและผู้บริหารระดับสูง เป็นต้น 

การสร้างและรักษาบุคลากรและวัฒนธรรมที่ดีขององค์กร 

        การขับเคลื่อนหน่วยงานของรัฐต้องอาศัยบุคลากรที่มีศักยภาพ การบริหารทรัพยากรบุคคลเริ่มตั้งแต่การสรรหา 

การพัฒนาบุคลากรให้มีความรู้ความสามารถ การส่งเสริมและรักษาไว้ซึ่งบุคคลการ ที่มีความรู้ ความสามารถ โดย
บุคลากรถือว่าเป็นสินทรัพย์หลักขององค์กรที่ท าให้องค์กรประสบความส าเร็จ 

        การสร้างบุคลากรให้มีความรู้และทักษะในการบริหารจัดการความเสี่ยงถือเป็นส่วนหนึ่งของการบริหารจัดการ
ความเสี่ยง บุคลากรควรมีพฤติกรรมตระหนักถึงความเสี่ยง (Risk-aware behavior) รวมถึงพฤติกรรมการตัดสินใจ
โดยใช้ข้อมูลสารสนเทศและข้อมูลการบริหารจัดการความเสี่ยง 

       การสร้างพฤติกรรมที่ดี (Desired behaviors) ในการส่งเสริมการบริหารจัดการความเสี่ยงผ่านวัฒนธรรมที่ดีของ
องค์กรเป็นสิ่งส าคัญ การสร้างวัฒนธรรมที่สนับสนุนการบริการจัดการความเสี่ยง ประกอบด้วย 

       ๑. การสื่อสารและการตระหนักถึงนโยบายการบริหารจัดการความเสี่ยงของหน่วยงาน 

       ๒. การสร้างความตระหนักถึงหน้าที่ต่อองค์กรในการแจ้งข้อมูลผิดปกติ  

       ๓. การสร้างพฤติกรรมการบ่งปันข้อมูลภายในองค์กร 

       ๔. การสร้างพฤติกรรมการตัดสินใจตามนโยบายการบริหารจัดการความเสี่ยง 

       ๕. การสร้างพฤติกรรมการตระหนักถึงความเสี่ยงและโอกาส 

การมอบหมายหน้าที่ความรับผิดชอบด้านการบริหารจัดการความเสี่ยง 

       หน่วยงานควรมีการก าหนดอ านาจ หน้าที่ ความรับผิดชอบในเรื่องของการบริหารจัดการความเสี่ยงอย่างชัดเจน
และเหมาะสม ประกอบด้วย เจ้าของความเสี่ยง (Risk Owners) ซึ่งรับผิดชอบในการติดตามการรายงา น หรือการส่ง
สัญญาณความเสี่ยง ผู้รับผิดชอบในการตัดสินใจในกรณีที่ความเสี่ยงเกิดข้ึนในระดับที่ก าหนดไว้ และผู้ที่มีหน้าที่ในการ
ควบคุมก ากับติดตามให้มีการบริหารจัดการความเสี่ยงตามแผนการบริหารจัดการความเสี่ยง 

การตระหนักถึงผู้มีส่วนได้เสีย 

       การบนริหารจัดการความเสี่ยงนอกจากจะค านึงถึงวัตถุประสงค์ขององค์กรเป็นหลักแล้ว ผู้บริหารต้องค านึงถึงผู้
มีส่วนได้เสียในการบริหารจัดการความเสี่ยงด้วย โดยเฉพาะความคาดหวังของผู้รับบริการหรือความคาดหวังของ
ประชาชนที่มีต่อองค์กร รวมถึงผลกระทบที่มีต่อสังคม เศรษฐกิจ และสภาพแวดล้อม 
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การก าหนดยุทธศาสตร์/กลยุทธ์ วัตถุประสงค์ และการตัดสินใจ 

       การบริหารจัดการความเสี่ยงเป็นเครื่องมือช่วยผู้บริหารในการก าหนดยุทธศาสตร์ /กลยุทธ์ขององค์กร เพ่ือให้
หน่วยงานมั่นใจว่ายุทธศาสตร์ /กลยุทธ์ขององค์กรสอดคล้องกับพันธกิจตามกฎหมายและหน้าที่ความรับผิดชอบของ
หน่วยงาน ยุทธศาสตร์/กลยุทธ์อาจหมายรวมถึงแผนปฏิบัติราชการระยะยาว แผนปฏิบัติราชการระยะปานกลาง หรือ
แผนปฏิบัติราชการประจ าปีของหน่วยงาน 

       เมื่อหน่วยงานของรัฐก าหนดยุทธศาสตร์ /กลยุทธ์โดยสอดคล้องกับความเสี่ยงที่ยอมรับได้ระดับองค์กรแล้ว การ
บริหารจัดการความเสี่ยงจะถูกใช้เป็นเครื่องมือในการก าหนดทางเลือกของงาน /โครงการ (งานใหม่ๆ) และการก าหนด
วัตถุประสงค์ระดับการปฏิบัติงาน รวมถึงการมอบหมายความรับผิดชอบในการบริหารจัดการความเสี่ยงทั่วทั้งองค์กร 
โดยอาจก าหนดเป็นส่วนหนึ่งของตัวชี้วัดผลการปฏิบัติงาน (KPI) 

การใช้ข้อมูลสารสนเทศ 

      ในปัจจุบันข้อมูลสารสนเทศเป็นสิ่งส าคัญอย่างยิ่งในการด าเนินงานของหน่วยงาน องค์กรที่มีการบริหารจัดการ
ข้อมูลสารสนเทศอย่างมีประสิทธิภาพส่งผลโดยตรงต่อการบริหารจัดการความเสี่ยงหน่วยงานควรพิจารณาใช้ข้อมูล
สารสนเทศในการบริหารจัดการความเสี่ยง  เพ่ือให้ผู้บริห ารสามารถตัดสินใจโดยใช้ข้อมูลความเสี่ยงเป็นพื้นฐาน 
หน่วยงานควรก าหนดประเภทข้อมูลที่ต้องรวบรวม วิธีการรวบรวมและการวิเคราะห์ข้อมูล และบุคคลที่ควรได้รับ
ข้อมูล 

       ข้อมูลความเสี่ยง ประกอบด้วย เหตุการณ์ที่เป็นผลกระทบทางลบหรือทางบวกต่อองค์กร สาเหตุความเสี่ยง ตั ว
ผลักดันความเสี่ยง หรือตัวชี้วัดความเสี่ยงที่ส าคัญ (Key Risk lndicators) ข้อมูลสารสนเทศต้องมีความถูกต้อง เชื่อถือ
ได้ เกี่ยวข้องกับการตัดสินใจ และทันต่อเวลา ทั้งนี้ หน่วยงานอาจพิจารณาการรวบรวมการประมวลผล หรือการ
วิเคราะห์ความเสี่ยงแบบอัตโนมัติเพ่ือลดข้อผิดพลาดจากบุคคล (Human errors)  

การพัฒนาอย่างต่อเนื่อง 

       การบริหารจัดการความเสี่ยงต้องมีการพัฒนาอย่างต่อเนื่อง ความสมบูรณ์ของระบบบริหารจัดการความเสี่ยง
ขึ้นอยู่กับขนาด โครงสร้าง ศักยภาพขององค์กร รวมถึงการใช้ระบบสารสนเทศในการบริหารจัดการความเสี่ยง 
หน่วยงานอา จพิจารณาท า Benchmarking เพ่ือพัฒนาระบบบริหารจัดการความเสี่ยงขององค์กรอย่างต่อเนื่อง 
หน่วยงานอาจพัฒนาระบบการบริหารจัดการความเสี่ยงเริ่มต้นจากการบริหารจัดการความเสี่ยงแบบ Silo พัฒนาเป็น
การบริหารจัดการความเสี่ยงแบบบูรณาการ และพัฒนาต่อเนื่องโดยมีการบริหารจัดกา รความเสี่ยงเข้าสู่กระบวนการ
การด าเนินงานโดยปกติของด าเนินงานและการตัดสินใจบนพื้นฐานข้อมูลด้านความเสี่ยง 
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กระบวนการบริหารจัดการความเสี่ยง 
       กระบวนการบริหารจัดการความเสี่ยงเป็นกระบวนการที่เป็นวงจรต่อเนื่อง ประกอบด้วย 

       ๑. การวิเคราะห์องค์กร 

       ๒. การก าหนดนโยบายการบริหารจัดการความเสี่ยง 

       ๓. การระบุความเสี่ยง 

       ๔. การประเมินความเสี่ยง 

       ๕. การตอบสนองความเสี่ยง 

       ๖. การติดตามและทบทวน 

       ๗. การสื่อสารและการรายงาน 

การวิเคราะห์องค์กร 

       ในการวิเคราะห์องค์กรหน่วยงานต้องเข้าใจ เกี่ยวกับพันธกิจตามกฎหมาย อ านาจหน้าที่ และความรับผิดชอบ
ของหน่วยงาน รวมถึงยุทธศาสตร์ชาติ ยุทธศาสตร์ระดับกระทรวง รวมถึงนโยบายของรัฐบาลที่เกี่ยวข้องกับหน่วยงาน 
โดยการวิเคราะห์องค์กรต้องวิเคราะห์ทั้งปัจจัยภายในและปัจจัยภายนอกองค์กรหน่วยงานอาจเลือกใช้เครื่องมือ การ
วิเคราะห์องค์กร เช่น 

       ๑. SWOT Analysis เป็นการวิเคราะห์จุดแข็ง จุดอ่อน โอกาส และอุปสรรค 

       ๒. PEESTLE Analysis เป็นการวิเคราะห์ด้านการเมือง (Politicall) ด้านเศรษฐกิจ (Economic) 

ด้านสังคม (Social) ด้านเทคโนโลยี (Technolgical) ด้านกฎหมาย (Legal) และด้านสภาพแวดล้อม  

(Environmental) 

การก าหนดนโยบายการบริหารจัดการความเสี่ยง 

       ผู้บริหารเป็นผู้ก าหนดนโยบายบริหารจัดการความเสี่ยง และผู้ก ากับดูแลเป็นผู้ให้ความเห็นชอบนโยบายดังกล่าว 
โดยนโยบายการบริหารจัดการความเสี่ยงอาจระบุถึงวัตถุประสงค์ของการบริหารจัด การความเสี่ยง บทบาทหน้าที่
ความรับผิดชอบของการบริหารจัดการความเสี่ยง และความเสี่ยงที่ยอมรับได้ระดับองค์กร 

       ความเสี่ยงที่ยอมรับได้ระดับองค์กร (Risk Appetite) หมายถึง ระดับความเสี่ยงในภาพรวมขององค์กรที่
หน่วยงานยอมรับเพื่อด าเนินงานให้บรรลุวัตถุประสงค์ขององค์กร การระบุความเสี่ยงที่ยอมรับได้ระดับองค์กรเป็นการ
แสดงเจตนารมณ์ของผู้บริหารและผู้ก ากับดูแลในการด าเนินงานขององค์กรการก าหนดความเสี่ยงที่ยอมรับได้ควร
ค านึงถึงศักยภาพขององค์กรในเรื่องการจัดการความเสี่ยงโดยศักยภาพในการจัดการความเสี่ยงขององค์กร (Risk 
Capacity) ขึ้นอยู่กับงบประมาณ บุคลากร และ ความคาดหวังของผู้มีส่วนได้เสีย ทั้งนี้ หน่วยงานอาจจะระบุระดับ
ความเสี่ยงที่ยอมรับได้เป็น ๕ ระดับ เช่น ปฏิเสธความเสี่ยง ยอมรับความเสี่ยงได้น้อย ยอมรับความเสี่ยงได้ปานกลาง 
เต็มใจยอมรับความเสี่ยง และยอมรับความเสี่ยงได้มากที่สุด เป็นต้น 

       หน่วยงานอาจแสดงนโยบายความเสี่ยงที่ยอมรับได้ในแต่ละประเภทความเสี่ยง เพื่อให้ผู้บริหารระดับรองลงมา
สามารถน าไปใช้ในการบริหารจัดการความเสี่ยงในระดับส านัก กอง ศูนย์ กลุ่ม หรือน าไปสู่การระบุระดับความเสี่ยงที่
ยอมรับได้ส าหรับประเภทความเสี่ยงย่อย 
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การระบุความเสี่ยง 

       การระบุความเสี่ยงคือ การระบุเหตุการณ์ท่ีอาจเกิดข้ึนที่มีผลกระทบต่อวัตถุประสงค์ของหน่วยงานทั้งในด้าน
บวกและด้านลบ ในการระบุความเสี่ยงหน่วยงานอาจท ารายชื่อความเสี่ยงทั้งหมด (Risk lnventoey) โดยรายชื่อ
ความเสี่ยงต้องมีการปรับปรุงอย่างสม่ าเสมอโดยอาศัยข้อมูลที่เป็นปัจจุบัน การระบุความเสี่ยงหน่วยงานควรระบุข้อมูล
เกี่ยวกับความเสี่ยง ดังนี้ 

              ก เหตุการณ์ความเสี่ยง 

              ข สาเหตุของความเสี่ยง หรือตัวผลักดันความเสี่ยง โดยการวิเคราะห์ถึงสาเหตุที่แท้จริง (Root Cause) 
ของความเสี่ยง 

             ค ผลกระทบทั้งด้านลบและ/หรือด้านบวก 

             หน่วยงานอาจจัดกลุ่มความเสี่ยงที่มีลักษณะหรือมีผลกระทบที่เหมือนกันไว้ในประเภทความเสี่ยงเดียวกัน 
เพ่ือให้การพิจารณาและการบริหารจัดการความเสี่ยงประเภทเดียวกันมีมุมมองในภาพรวมชัดเจนมากขึ้น 

ตัวอย่างการจัดประเภทความเสี่ยงในภาคผนวก 

การประเมินความเสี่ยง 

             การประเมินความเสี่ยง ประกอบด้วย 

              ๑. การก าหนดเกณฑ์การประเมินความเสี่ยง หน่วยงานอาจให้คะแนนความเสี่ยงตามเกณฑ์การประเมิน
ความเสี่ยงด้านต่างๆ เช่น ด้านโอกาส ด้านผลกระทบ รวมถึงด้านความ สามารถขององค์กร ในการจัดการความเสี่ยง 
และด้านลักษณะของความเสี่ยง โดยช่วงคะแนนอาจก าหนดเป็น ๓ ช่วงคะแนน หรือ ๕ ช่วงคะแนน 

             ๒. การใช้คะแนนความเสี่ยง วิธีการให้คะแนนความเสี่ยง เช่น การสัมภาษณ์ การท าแบบส ารวจ การ
ประชุมเชิงปฏิบัติการระหว่างหน่วยงานภายใน  การท า Benchmarking การวิเคราะห์สถานการณ์ (Scenario 
Analysis) ทั้งนี้ การให้คะแนนความเสี่ยงของแต่ละกองงาน (Silo Thinking) เพียงวิธีเดียวอาจท าให้การใช้คะแนน
ความเสี่ยงมีความคาดเคลื่อนได้ 

             ๓. การพิจารณาความเสี่ยงในภาพรวม เมื่อหน่วยงานประเมินความเสี่ ยงในแต่ละความเสี่ยงที่มีต่อ
วัตถุประสงค์ของกิจกรรมแล้ว หน่วยงานต้องพิจารณาผลกระทบของความเสี่ยงมีต่อวัตถุประสงค์ในระดับกลุ่มและ
ผลกระทบที่มีต่อหน่วยงานในภาพรวม เช่น ผลกระทบต่อความเสี่ยงที่มีต่อกิจกรรมอาจมีน้อยแต่มีผลกระทบต่อ
วัตถุประสงค์ ระดับกอง หรือความเสี่ยง ๒ ความเสี่ยงที่ไม่มีผลกระทบต่อกิจกรรมอาจมีผลกระทบต่อหน้างานใน
ภาพรวม เป็นต้น 

             ๔. การจัดล าดับความเสี่ยง เมื่อหน่วยงานพิจารณาให้คะแนนความเสี่ยงแล้ว หน่วยงานต้องจัดล าดับความ
เสี่ยง เพื่อน าไปสู่การพิจารณาจัดสรรทรัพยากรในการตอบ สนองความเสี่ยง หน่วยงานอาจใช้คะแนน ความเสี่ยง 
(โอกาส x ผลกระทบ ) ในการจัดล าดับความเสี่ยง โดยความเสี่ยงที่เท่ากับอาจพิจารณาปัจจัยอื่นประกอบ เช่น 
ความสามารถของหน่วยงานในการบริหารจัด การความเสี่ยงด้านนั้นๆ หรือลักษณะของความเสี่ยงที่มีผลกระทบต่อ
หน่วยงาน เป็นต้น 
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การตอบสนองความเสี่ยง 

          การตอบสนองความเสี่ยง คือ กระบวนการตัดสินใจของฝ่ายบริหารในการจัดการความเสี่ยงที่อาจ จะเกิดขึ้น 
โดยผู้บริหารควรพิจารณาประเด็นดังต่อไปนี้ ในการตัดสินใจเลือกวิธีการตอบสนองความเสี่ยงเพ่ือจัดท าแผนบริหาร
จัดการความเสี่ยงของหน่วยงาน 

         ๑. การจัดการต้นเหตุของความเสี่ยง 

         ๒. ทางเลือกวิธีการจัดการความเสี่ยง 

         ๓. ทรัพยากรที่ต้องใช้ในการบริการจัดการความเสี่ยง 

         หน่วยงานสามารถพิจารณาเลือก วิธีที่ใดวิธีหนึ่งหรือหลายวิธี โดยการพิจารณาวิธีการจัดการความเสี่ยงควร
ค านึงถึงต้นทุนกับประโยชน์ที่ได้รับของวิธีการจัดการความเสี่ยงแต่ละวิธี 

         ตัวอย่างวิธีการจัดการความเสี่ยง ประกอบด้วย 

         ๑. ปฏิเสธความเสี่ยงโดยไม่ด าเนินงานในกิจกรรมที่มีความเสี่ยง ได้แก่ กิจกรรมที่มีความเสี่ยงสูงและหน่วยงาน
ไม่สามารถยอมรับความเสี่ยงนั้นได้ หน่วยงานอาจพิจารณาไม่ด าเนินงานในกิจกรรมนั้นๆ 

         ๒. การลดโอกาสของความเสี่ยง เช่น การลดโอกาสของความเสี่ยงการทุจริตด้านการเงิน โดยการวางระบบการ
ควบคุมภายใน ได้แก่ การแบ่งแยกหน้าที่ การตรวจสอบ การสอบทาน และการกระทบยอด เป็นต้น 

         ๓. การลดผลกระทบของ ความเสี่ยง เช่น การท าประกัน หรือการใช้เครื่องมือป้องกันความเสี่ยงทางการเงิน 
(Hedging lnsruments) เป็นต้น 

         ๔. การโอนความเสี่ยง หน่วยงานอาจเลือกใช้วิธีการถ่ายโอนความเสี่ยงของกิจกรรมที่หน่วยงานเห็นว่าควร
ด าเนินการเพื่อประโยชน์ ของประชาชน แต่หน่วยงานมีข้ อจ ากัดที่ไม่สามารถด าเนินการเองได้หรือไม่สามารถบริหาร
จัดการความเสี่ยงได้ ได้แก่ การให้ภาคเอกชนด าเนินการโดยมีการโอนความเสี่ยงและ ผลตอบแทนไปด้วย (Public 
Private Partnership : PPP) เป็นต้น 

         ๕. ยอมรับความเสี่ยงโดยไม่ด าเนินการจัดการความเสี่ยง เนื่องจากความเสี่ยงอยู่ในระดับที่หน่วยงานยอมรับได้ 
หรือต้นทุนในการบริหารจัดการความเสี่ยงมีมากกว่าประโยชน์ได้รับ 

         ๖. ใช้มาตรการการเฝ้าระวัง หน่วยงานต้องก าหนดข้อมูลที่ต้องมีการเก็บรวบรวม การวิเคราะห์การแจ้งเตือน 
และการด าเนินการเมื่อเหตุการณ์เกิดขึ้น เช่น ความเสี่ยงของปริมาณน้ าในเข่ือนมากเนื่องจากปริมาณน้ าฝน 

         ๗. การท าแผนฉุกเฉิน การจัดท าแผนฉุกเฉินเป็นการระบุขั้นตอนเมื่อเกิดเหตุการณ์ความเสี่ยงขึ้นโดยต้องระบุ
บุคคลและวิธีการด าเนินการที่ชัดเจน เช่น ความเสี่ยงกรณีที่เจ้าหน้าที่ไม่สามารถเข้าสถานที่ท างานได้ 

         ๘. การส่งเสริมหรือผลักดันเหตุการณ์ ที่อาจเกิดข้ึน เมื่อความเหตุการณ์ท่ีอาจจะเกิดขึ้นส่งผลกระทบเชิงบวก
กับองค์กร รวมถึงก าหนดแผนการด าเนินงานเมื่อเหตุการณ์เกิดขึ้น 

         แผนการบริหารจัดการความเสี่ยงอาจประกอบด้วย วิธีการจัดการความเสี่ยง บุคคลที่รับผิดชอบใน การบริหาร
จัดการความเสี่ยง ตัวชี้วัดความเสี่ยงที่ส าคัญ วิธีการติดตามและการรายงานความเสี่ยง 
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การติดตามและทบทวน 

          การติดตามและทบทวนเป็นกระบวนการที่ให้ความเชื่อมั่นว่าบริหารจัดการความเสี่ยงที่มีอยู่ยังคงมี
ประสิทธิผล เนื่องจากความเสี่ยงเป็นสิ่งที่เกิดขึ้ นและเปลี่ยนแปลงตามเวลา ดังนั้นการติดตามและทบทวนเป็น
กระบวน การที่เกิดขึ้นสม่ าเสมอ ปัจจัยที่ท าให้หน่วยงานต้องทบทวนการบริหารจัดการความเสี่ยงได้แก่ การ
เปลี่ยนแปลงที่ส าคัญซึ่งเกิดจากปัจจัยภายในและภายนอก หรือผลการด าเนินงานไม่เป็นไปตามเป้าหมายท่ีก าหนดไว้ 

         การติดตามและทบทวนการบริหารจัดการความเสี่ยงสมารถด าเนินการอย่างต่อเนื่องหรือเป็นระยะซึ่งควร
ด าเนินการในทุกกระบวนการของการบริหารจัดการความเสี่ยง การติดตามและทบทวนอาจน าไปสู่การเปลี่ยนแปลง
ของแผนการปฏิบัติงานขององค์กร การเปลี่ยน แปลงระบบเทคโนโลยีสารสนเทศ รวมถึงกา รพัฒนาระบบบริหาร
จัดการความเสี่ยง 

การสื่อสารและการรายงาน 

         การสื่อสารเป็นการสร้างความตระหนัก ความเข้าใจ และการมีส่วนร่วมของกระบวนการบริหารจัดการความ
เสี่ยง การสื่อสารเป็นการให้และรับข้อมูล (Two – way Communication) หน่วยงานควรมีช่องทางการสื่อสารทั้ง
ภายในและภายนอก โดยการสื่อสารภาย ในต้องเป็นการสื่อสารแบบจากผู้บริหารไปยังผู้ใต้บังคับบัญชา (Top Down) 
จากผู้ใต้บังคับบัญชาไปยังผู้บริหาร (Bottom Up) และระหว่างหน่วยงานย่อยภายใน (Across Divisions) 

         หน่วยงานควรก าหนดบุคคลที่ควรได้รับข้อมูล ประเภทของข้อมูล ที่ควรได้รับ ความถ่ีของการรายงาน รูปแบบ
และวิธีการรายงาน เพื่อให้ผู้ก ากับดูแล ผู้บริหาร และผู้มีส่วนได้เสียได้รับข้อมูลสารสนเทศท่ีถูกต้อง ครบถ้วน 
เกี่ยวข้องกับการตัดสินใจ และทันต่อเวลา 

          การสื่อสารและรายงานต่อผู้ก ากับดูแล เป็นการสื่อสารและการรายงานความเสี่ยงในภาพรวมขององค์กร เพ่ือ
สนับสนุนหน้าที่ของผู้ก ากับดูแลในการบริหารจัดการความเสี่ยงของฝ่ายบริหาร 

         หน่วยงานอาจพิจารณาก าหนดตัวชี้วัดความเสี่ยงที่ส าคัญ (Key Risk lndicators) เพ่ือติดตามข้อมูลความเสี่ยง
และรายงานเมื่อระดับความเสี่ยงถึงจุดชี้วัดความเสี่ยงที่ส าคัญ 

 



 
 

 
 
 
 
 
 
 

ภาคผนวก 
ตัวอย่างการบริหารจัดการความเสี่ยง 
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นโยบายการยอมรับความเสี่ยงระดับองค์กร 

         นโยบายการยอมรับความเสี่ยงระดับองค์กรเป็นการให้นโยบายเพื่อให้ทิศทางในการบริหารจัดการความเสี่ยง
ภายในองค์กรโดยผู้บริหารระดับสูงและได้รับการเห็นชอบโดยคณะกรรมการ 

         ผู้บริหารได้ตระหนักและยอมรับว่าการด าเนินงานขององค์กรมีความเสี่ยงที่อาจท าให้ไม่บรรลุตามวัตถุประสงค์
ขององค์กร การบริหารจัดการความเสี่ยงเป็นหน้าที่ความรับผิดชอบของฝ่ายบริหาร โดยผู้บริหารท าหน้าที่บริหาร
จัดการความเสี่ยงอย่า งมุ่งมั่นและตั้งใจ เพื่อให้ผู้มีส่วนได้เสียมั่นใจว่าองค์กรมีการบริหารจัดการความเสี่ยงอย่างมี
ประสิทธิภาพและประสิทธิผล เพื่อให้องค์กรสามารถปฏิบัติงานบรรลุ ตามวัตถุประสงค์ขององค์กร โดยค านึงถึง
ประโยชน์ต่อประเทศชาติเป็นที่ตั้ง (Public lnterest) 

        ผู้บริหารได้ก าหนดความเสี่ยงที่ยอมรับได้ในด้านต่างๆ ดังนี้ 

        ด้านการปฏิบัติงาน 

        ผู้บริหารยอมรับความเสี่ยงในระดับปานกลาง ในกระบวนการปฏิบัติงานทั่วไปขององค์กร และ ยอมรับความ
เสี่ยงระดับน้อยในการปฏิบัติงานมีผลกระทบที่เก่ียวข้องกับการให้บริการของประชาชน ทั้งนี้ผู้บริหารจะยอมรับความ
เสี่ยงระดับสูงในการปฏิบัติงานที่เก่ียงข้องกับนวัตกรรมและการพัฒนา 

         ด้านการทุจริต 

         ผู้บริหารปฏิเสธที่จะยอมรับความเสี่ยง ที่เก่ียวข้องกับการทุจริตทุกกรณี และมุ่งม่ันจะสร้างระบบการควบคุม 
ป้องกัน ตรวจสอบ เพื่อให้ผู้มีส่วนได้เสียมั่นใจในระบบธรรมาภิบาลและความซื่อตรงขององค์กร 

         ด้านเทคโนโลยีสารสนเทศ 

         ผู้บริหารปฏิเสธที่จะยอมรับความเสี่ยง ในเรื่องของความปลอดภัยของระบบสารสนเทศท่ีเกี่ยวข้องกับข้อมูล
ด้านการเงิน ข้อมูลส่วนบุคคล และข้อมูลที่เก่ียวข้องกับความมั่นคงของประเท ศ และยอมรับความสี่ยงระดับปาน
กลางส าหรับระบบสารสนเทศท่ีเกี่ยวข้องกับเรื่องท่ัวไป เช่น แบบความคิดเห็นหรือการเก็บสถิติท่ัวไป หน่วยงาน
ยอมรับความเสี่ยงระดับน้อยส าหรับประสิทธิภาพของระบบสารสนเทศในการให้บริการประชาชน 

         ด้านภาพลักษณ์ขององค์กร 

         ภาพลักษณ์และความน่าเชื่อถือขององค์กรเป็นปัจจัยที่ส าคัญในการปฏิบัติงานขององค์กรให้เป็นที่ยอมรับของ
ประชาชนผู้เสียภาษีซึ่งเป็นผู้มีส่วนได้เสียหลักขององค์กร ผู้บริหาร ยอมรับความเสี่ยงระดับน้อย ประสิทธิภาพการ
ด าเนินงานที่แท้จริงโดยไม่มีการบิดเบือน เพื่อให้ภาพลักษณ์และความน่าเชื่อถือเกิดจากการปฏิบัติงานขององค์กรและ
ความไว้วางใจของผู้มีส่วนได้เสียโดยเนื้อแท้ 
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การก าหนดประเภทความเสี่ยง (Risk Categories) 

         หน่วยงานต้องระบุความเสี่ยงทั้งหมดที่มีผลกระทบต่อวัตถุประสงค์ของหน่วยงาน (Risk lnventory) เมื่อ
หน่วยงานระบุคว ามเสี่ยงทั้งหมดแล้วควรพิจารณาจัดกลุ่มเสี่ยง โดยความเสี่ยงที่มีลักษณะเหมือนกันจัดกลุ่มเป็น
ประเภทความเสี่ยงเดียวกัน ตัวอย่างการก าหนดประเภทความเสี่ยง เช่น 
         
        ความเสี่ยงด้านกลยุทธ์ (Strategy Risks) คือ ความเสี่ยงที่เกิดจากการก าหนดแผนกลยุทธ์ที่ไม่ เหมาะสม หรือ
ความเสี่ยงเกิดจากการน ากลยุทธ์ไปใช้ไม่ถูกต้อง 
 
        ความเสี่ยงด้านการเงิน (Financial Risks) คือ ความเสี่ยงเกี่ยวกับการบริหารจัดการด้านการเงิน เช่น ความ
เสี่ยงเก่ียวกับการเบิกจ่ายเงินไม่ถูกต้อง ความเสี่ยงเกี่ยวกับกับรับเงินไม่ถูกต้อง ความเสี่ยงใ นการไม่ปฏิบัติตาม
กฎหมายและระเบียบที่เก่ียวข้องกับการเงินการคลัง รวมถึงความเสี่ยงด้านทุจริตทางการเงินเป็นต้น 
 
        ความเสี่ยงด้านการด าเนินงาน (Operation Risks) คือ ความเสี่ยงที่เกิดจากกระบวนการท างานที่ไม่มี
ประสิทธิผลหรือไม่มีประสิทธิภาพ 
 
        ความเสี่ ยงด้านการปฏิบัติตามกฎระเบียบ (Legal Risks) คือ ความเสี่ยงที่หน่วยงานไม่ปฏิบัติตามกฎหมาย 
ระเบียบ ข้อบังคับ หลักเกณฑ์ ประกาศ มติคณะรัฐมนตรี รวมถึงกฎ /นโยบาย /คู่มือ/แนวทางการปฏิบัติงานของ
หน่วยงาน 
  
        ความเสี่ยงด้านเทคโนโลยีสารสนเทศ (Technology Risks) คือ ความเสี่ยงที่เกิดจากเทคโนโลยีสารสนเทศ 
 
        ความเสี่ยงด้านความน่าเชื่อถือขององค์กร (Reputational Risks) คือ ความเสี่ยงที่ส่งผลกระทบต่อ ชื่อเสี่ยง 
ความมั่นคง และความเสี่ยงระดับองค์กรเกิดความชัดเจน 
  
       ประเภทของความเสี่ยงหน่วยงานสามารถก าหนดได้อย่างเ หมาะสมกับหน่วยงาน เพ่ือให้มุมมองการบริหาร
จัดการความเสี่ยงระดับองค์กรเกิดความชัดเจน 



- ค - 

 

การระบุความเสี่ยง 
รหัสความเสี่ยง : ๑ 
ชื่อความเสี่ยง : ความเสี่ยงการเข้าถึงและการส่งต่อข้อมูลที่มีความอ่อนไหว 
สาเหตุ/ตัวผลักดันความเสี่ยง  - ไม่มีการแบ่งประเภทข้อมูล 
                                    - ขาดมาตรการหรือการก าหนดสิทธิการเข้าถึงข้อมูล 
                                    - ขาดความรู้ความเข้าใจในการส่งต่อข้อมูลของบุคลากร 
                                    - บุคลากรไม่ได้ตระหนักถึงความส าคัญของข้อมูลทางราชการ 
                                    - ไม่มีนโยบายในการจัดเก็บ / ท าลาย ข้อมูลที่ชัดเจน 
ผลกระทบ - ด้านความน่าเชื่อถือ (ความเชื่อมั่นขององค์กรและรัฐบาล) 
             - ด้านกฎหมายระเบียบ (การฟ้องร้องจากบุคคลภายนอก) 

             - ด้านความมั่นคงของรัฐบาล (การประทว้ง/จลาจล) 
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เกณฑ์การให้คะแนนความเสี่ยง 

ด้านผลกระทบ 

 

คะแนน ความหมาย เกณฑ์ 
๕ สูงมาก มีผลกระทบด้านจ านวนเงินมากกว่า .....................................ล้านบาท หรือ 

มีผลกระทบต่อผู้รับบริการมากกว่าร้อยละ............................................หรือ 
มีผลกระทบต่อความน่าเชื่อถือขององค์กรในระดับ..........................................หรือ 
มีผลกระทบต่อเศรษฐกิจระดับ........................................หรือ 
ส่งผลต่อภาระการคลังของรัฐบาลจ านวนเงิน.......................................หรือ 
ส่งผลกระทบต่อประชาชน (ความเป็นอยู/่ชีวิต/ทรัพย์สิน) ระดับ.......................... 

๔ สูง มีผลกระทบด้านจ านวนเงินระหว่าง.....................................ล้านบาท หรือ 
มีผลกระทบต่อผู้รับบริการระหว่างร้อยละ...........................................หรือ 
มีผลกระทบต่อความน่าเชื่อถือขององค์กรในระดับ..........................................หรือ 
มีผลกระทบต่อเศรษฐกิจระดับ....................................หรือ 
ส่งผลต่อภาระการคลังของรัฐบาล....................................หรือ 
ส่งผลกระทบต่อประชาชน (ความเป็นอยู่/ชีวิต/ทรัพย์สิน) ระดับ.......................... 
 

๓ ปานกลาง มีผลกระทบด้านจ านวนเงินระหว่าง.....................................ล้านบาท หรือ 
มีผลกระทบต่อผู้รับบริการระหว่างร้อยละ...........................................หรือ 
มีผลกระทบต่อความน่าเชื่อถือขององค์กรในระดับ..........................................หรือ 
มีผลกระทบต่อเศรษฐกิจระดับ....................................หรือ 
ส่งผลต่อภาระการคลังของรัฐบาล....................................หรือ 
ส่งผลกระทบต่อประชาชน (ความเป็นอยู่/ชีวิต/ทรัพย์สิน) ระดับ.......................... 
 

๒ ต่ า มีผลกระทบด้านจ านวนเงินระหว่าง.....................................ล้านบาท หรือ 
มีผลกระทบต่อผู้รับบริการระหว่างร้อยละ...........................................หรือ 
มีผลกระทบต่อความน่าเชื่อถือขององค์กรในระดับ..........................................หรือ 
มีผลกระทบต่อเศรษฐกิจระดับ....................................หรือ 
ส่งผลต่อภาระการคลังของรัฐบาล....................................หรือ 
ส่งผลกระทบต่อประชาชน (ความเป็นอยู่/ชีวิต/ทรัพย์สิน) ระดับ.......................... 
 

๑ ต่ ามาก มีผลกระทบด้านจ านวนเงินระหว่าง.....................................ล้านบาท หรือ 
มีผลกระทบต่อผู้รับบริการระหว่างร้อยละ...........................................หรือ 
มีผลกระทบต่อความน่าเชื่อถือขององค์กรในระดับ..........................................หรือ 
มีผลกระทบต่อเศรษฐกิจระดับ....................................หรือ 
ส่งผลต่อภาระการคลังของรัฐบาล....................................หรือ 
ส่งผลกระทบต่อประชาชน (ความเป็นอยู่/ชีวิต/ทรัพย์สิน) ระดับ.......................... 
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ด้านโอกาส 

คะแนน ความหมาย เกณฑ์ 
๕ สูงมาก โอกาสเกิดมากกว่า ๙๐% ในช่วงระยะเวลาของงาน/ระบบ/โครงการ หรือ 

ความถี่ของเกิดขึ้นทุก ๖ เดือน 
๔ สูง โอกาสเกิด ๗๐ – ๙๐% ในช่วงระยะเวลาของงาน/ระบบ/โครงการ หรือ 

เกิดข้ึนทุกปี 
๓ ปานกลาง โอกาสเกิด ๔๐ – ๖๙% ในช่วงระยะเวลาของงาน/ระบบ/โครงการ หรือ 

เกิดข้ึนทุก ๒ ปี 
๒ น้อย โอกาสเกิด ๒๐ – ๓๙% ในระยะเวลาของงาน/ระบบ/โครงการ หรือ 

เกิดข้ึนทุก ๓ ปี 
๑ น้อยมาก โอกาสเกิดน้อยกว่า ๒๐ – ๓๙% ในช่วงระยะเวลาของงาน/ระบบ/โครงการ 

หรือเกิดขึ้นทุก ๕ ปี 
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ด้านความอ่อนไหวต่อความเสี่ยง 

คะแนน ความหมาย เกณฑ์ 
๕ สูงมาก หน่วยงานไม่มีความสามารถในการจัดการความเสี่ยง 

ไม่มีแผนในการจัดการความเสี่ยง 
๔ สูง หน่วยงานมีความสามารถในการจัดการความเสี่ยงต่ า 

มีแผนในการจัดการความเสี่ยงแบบไม่สมบูรณ์ 
๓ ปานกลาง หน่วยงานมีความสามารถในการจัดการความเสี่ยงปานกลาง 

มีแผนการบริหารจัดการความเสี่ยงส าหรับความเสี่ยงที่เพียงพอ 
๒ น้อย หน่วยงานมีความสามารถในการจัดการความเสี่ยงสูง 

มีแผนการบริหารจัดการความเสี่ยงที่ดี 
๑ น้อยมาก หน่วยงานมีความสามารถในการจัดการความเสี่ยงสูงมาก 

มีแผนการบริหารจัดการความเสี่ยงที่ดีมาก และมีการก าหนดมาตรการ 
ในการตอบสนองความเสี่ยงหลายวิธี 
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ด้านลักษณะการเปลี่ยนแปลงของความเสี่ยง 

คะแนน ความหมาย เกณฑ์ 
๕ สูงมาก การเกิดขึ้นของความเสี่ยงและกระทบต่อองค์กรแบบทันที  

และไม่มีสัญญาณแจ้ง 
๔ สูง การเกิดขึ้นของความเสี่ยงและกระทบต่อองค์กร 

ภายใน ๒ – ๓ สัปดาห ์
๓ ปานกลาง การเกิดขึ้นของความเสี่ยงและกระทบต่อองค์กร 

ภายใน ๒ – ๖ เดอืน 
๒ น้อย การเกิดขึ้นของความเสี่ยงและกระทบต่อองค์กร 

ภายใน ๓ – ๖ เดือน 
๑ น้อยมาก การเกิดขึ้นของความเสี่ยงและกระทบต่อองค์กร 

มากกว่า ๖ เดือน 
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การให้คะแนนความเสี่ยง 

รหัส ชื่อความเสี่ยง โอกาส ผลกระทบ ความ 
อ่อนไหวต่อ 
ความเสี่ยง 

ลักษณะการ 
เปลี่ยนแปลง 
ของความ 

เสี่ยง 
๑ ความเสี่ยงการเข้าถึงและการ 

ส่งต่อข้อมูลที่มีความอ่อนไหว 
๔ ๕ ๓ ๓ 

๒ ความเสี่ยงการโจรกรรมข้อมูล 
บุคคล 

๔ ๔ ๓ ๓ 

๓ ความเสี่ยงการบันทึกข้อมูลใน 
ระบบผิดพลาด 

๒ ๓ ๑ ๔ 

๔ ความเสี่ยงการแก้ไขโปรแกรม
โดยไม่ได้การอนุมัติ 

๑ ๓ ๑ ๔ 

๕ ความเสี่ยงประชาชนที่ด้อย 
โอกาสไม่สามารถเข้าถึงการ
บริการรูปแบบใหม่ 

๓ ๕ ๒ ๒ 

๖ ความเสี่ยงการปฏิบัติงานแทน
กันในระบบการเงิน 

๔ ๕ ๒ ๒ 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 
๕๐ ความเสี่ยงการโจมตีทาง 

ไซเบอร์ 
๓ ๔ ๓ ๔ 
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การจัดล าดับความเสี่ยงโดยพิจารณาจากโอกาสและผลกระทบ 

        การจัดล าดับความเสี่ยงโดยพิจารณาจากโอกาสและผลกระทบ เพื่อจัดล าดับความส าคัญของความเสี่ยง ความ
เสี่ยงที่มีผลกระทบ สูงและโอกาสสูงเป็นความเสี่ยงที่หน่วยงานต้องพิจารณาให้ความส าคัญมากกว่าความเสี่ยงที่มี
ผลกระทบต่ าและโอกาส การจัดล าดับความเสี่ยงอาจใช้แผนภาพ Heat map เป็นเกณฑ์ในการจัดล าดับความเสี่ยง 

 

 

                               ๕ 

 

                               ๔ 

 

                               ๓ 

 

                                ๒ 

 

                                ๑ 

 

                                         ๑              ๒              ๓              ๔              ๕ 
ผลกระทบ 

๒ 
๑ ๑ 

๖
ต
ต
ต
ต 

๕๐ ๕ 

๓ 

๔ 

โอกาส 
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การจัดล าดับความเสี่ยงโดยพิจารณาจากผลกระทบและความอ่อนไหวต่อความเสี่ยง 

       การจัดล าดับความเสี่ยงที่ส าคัญเพ่ือพิจารณาวิธีการตอบสนองความเสี่ยง โดยค านึงผลกะทบและความอ่อนไหว
ต่อความเสี่ยง ตามแนวคิดการจัดล าดับเพ่ือพิจารณาการจัดการความเสี่ยงแบบ MARCI Chart จากภาพข้างล่าง พ้ืนที่
มุมซ้ายล่างก าหนดให้ความเสี่ยงที่มีผลกระทบระดับ ๑-๒ และความอ่อนไหวต่อความเสี่ยงระดับ ๑-๒ โดยความเสี่ยง
ในพ้ืนที่ช่วงนี้หน่วยงาน ควรพิจารณาถึงความเหมาะสมว่ามาตรการจัดการความเสี่ยงที่มีอยู่ไม่มากเกินความจ าเป็น 
พ้ืนที่มุมขวาล่างก าหนดให้ความเสี่ยงที่มีผลกระทบระดับ ๑-๒ และความอ่อนไหวต่อความเสี่ยงระดับ ๓-๕ โดยความ
เสี่ยงในพ้ืนที่ช่วงนี้ให้หน่วยงานค านึงถึงผลกระทบของความเสี่ยงแต่ละเรื่องที่ อาจสะสมท าให้ผลกระทบรวมเพ่ิมสูงขึ้น 
พ้ืนที่มุมซ้ายบนก าหนดให้ความเสี่ยงที่มีผลกระทบระดับ ๓-๕ และความอ่อนไหวต่อความเสี่ยงระดับ ๑-๒ โดยความ
เสี่ยงในพ้ืนที่ช่วงนี้ให้หน่วยงานพิจารณาว่ามาตรการจัดการความเสี่ยงที่มีอยู่ยังคงมีประสิทธิภาพเพียงพอ พื้นที่มุมขวา
บนก าหนดให้ความเสี่ยงที่มีผลกระทบระดับ ๓-๕ และความอ่อนไหวต่อความเสี่ยงระดับ ๓-๕ โดยความเสี่ยงในพ้ืนที่
ช่วงนี้พ้ืนที่การจัดการความเสี่ยงได้เหมาะสมกับหน่วยงานโดยหน่วยงานสามารถปรับช่วงพ้ืนที่การจัดการความเสี่ยงได้
เหมาะสมกับหน่วยงานโดยค านึงถึงนโยบายการบริการบริการจัดการความเสี่ยงของหน่วยงาน 
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                                  พิจารณาต้นทุนของการจัดความเสี่ยง                           พิจารณาผลกระทบที่สะสม 

                                                                  ความอ่อนไหวต่อความเสี่ยง 

                               

     

     

  
 

 

   

     

     

๖ 
๕ ๑ 

๒ 

ก าหนดมาตรการจัดการความเสี่ยง 

๕๐ 

๔ 

๓ 

ให้ความเชื่อมั่นในมาตรการความเสี่ยงที่มีอยู่ 

  ผลกระทบ 



- ฎ - 
 

แผนการบริหารจัดการความเสี่ยง 

รหัสความเสี่ยง : ๑ 

ชื่อความเสี่ยง : ความเสี่ยงในเรื่องของการเข้าถึงและส่งต่อข้อมูลที่มีความอ่อนไหว 

ระดับผลกระทบ : ระดับองค์กร 

เจ้าของความเสี่ยง : ผู้อ านวยการกอง...........  

วิธีจัดการความเสี่ยง 

       ๑. มาตรการการจัดกลุ่มประเภทข้อมูลและการมอบหมายความรับผิดชอบ 

       ๒. มาตรการเข้าถึงข้อมูล 

       ๓. มาตรการเก็บรักษาข้อมูล 

       ๔. มาตรการในการลบหรือท าลายข้อมูล 

       ๕. การใช้ Biometrics ในการเข้าใช้งานในระบบงาน หรือสถานที่เก็บข้อมูล 

       ๖. การติดตั้งโปรแกรมป้องกันการเจาะระบบข้อมูล 

       ๗. การใช้โปรแกรมการตรวจสอบความผิดปกติของการเข้าใช้งานในระบบ 

       ๘. การทดสอบการเจาะระบบเป็นปะจ าทุกปีหรือเมื่อมีเหตุการณ์เปลี่ยนแปลงที่ส าคัญ 

ตัวชี้วัดความเสี่ยงที่ส าคัญ 

๑. จ านวนครั้งในการเข้าระบบไม่ส าเร็จ.......ครั้ง ต่อ ๑ ผู้ใช้งาน 
๒. การดาวน์โหลดข้อมูลจ านวนเกินกว่า....... 
๓. ข่าวสารในสื่อสังคมประเภท..................... 

วิธีการติดตามและการรายงาน 

       ๑. รายงานจากโปรแกรมการตรวจสอบการเข้าใช้งาน 

       ๒. เกณฑ์การเข้าระบบไม่ส าเร็จ.......ครั้ง ต่อ ๑ ผู้ใช้งาน ให้ผู้อ านวยการกองด าเนินการตรวจสอบ............. 

       ๓. เกณฑ์การดาวน์โหลดข้อมูลจ านวนเกินกว่า ...... ให้ผู้อ านวยการกองการด าเนินการตรวจสอบ ......... และ
รายงานต่อรองอธิบดี 
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